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Schutz vor Computer- und Internetkriminalitat

Sicher im Internet - 10 Tipps wie Ich mich vor Gefahren schiitzen kann!

Schutz des PC
Investieren Sie in eine gute Sicherheitsausstattung fur Ihren Computer
R — z.B. Anti-Viren-Programm, Firewall.

E_-Mails und Chat
Offnen Sie nur E-Mails, die von vertrauenswiirdigen Absendern stammen.

— Offnen Sie im Chatverlauf keine E-Mail-Anhdnge und Links von Unbekannten.
~ - Software
'% Achten Sie darauf, welche Software oder Zusatzprogramme (,,Plug-Ins”) Sie ins-
tallieren. Eine Gefahr sind Schadprogramme z.B.: Gratis-Downloads oder Raubko-

pien von dubiosen Anbietern.

»\\ Tauschborse
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Wer im Internet mit Unbekannten Dateien tauscht, riskiert eine Infektion seines
PCs mit Schadprogrammen.

Online-Shopping
Setzen Sie auf ein gesundes Misstrauen, besonders bei sehr giinstigen Angeboten.
Impressum und Bewertungen lassen auf einen seriosen Anbieter schlieflen

= Bezahlen im Web
@ Allgemeine Vorsicht ist geboten, besonders bei Vorauszahlung. Zahlungen konnen
| per Lastschrift, Kreditkarte oder Rechnung erfolgen.

—\ Online- Banking
- - Rufen Sie die Homepage der Bank immer tber die offizielle Homepage (nicht tber
(ca Links) auf und verwenden Sie bei Uberweisungen ein zweites Gerit fiir die Trans-
aktionsnummer (TANSs).
Private Infos, Fotos und Passworter
gehen Sie sehr sparsam mit dem Verbreiten ihrer personlichen Daten und Fotos
um.

Angebote als Waren - und Finanzagenten
Angebote im Internet oder per E-Mail als Waren- oder Geldvermittler zu arbeiten,
sind meistens illegal und konsequent abzulehnen.

il
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Ny Apps und Abofalle

~Q— Seien Sie sich bewusst, dass Apps Kosten verursachen sowie sensible Nutzer-
e N

daten Ubertragen konnen, installieren Sie daher nur Apps uber die offiziellen App-
Shop und schranken Sie die Zugriffsrechte ein
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Tipps zum Schutz vor Dammerungseinbriichen

.Einbrecher kommen nur in der Dunkelheit” - eine leider weit verbreitete Anschauung, die jedoch langst
nicht mehr richtig ist. Sehrviele Einbriiche passieren in der Dammerung. Die Kriminalpravention gibt folgen-

de Empfehlungen zur Senkung lhres Einbruchsrisikos.

Viel Licht, sowohlim Innen- als auch im AufBlenbereich, schreckt potenzielle Einbrecher ab
|
\ 1
- - Bei Verlassen des Hauses/der Wohnung in einem Zimmer das Licht eingeschaltet lassen.
- ~ Bei langerer Abwesenheit Zeitschaltuhren verwenden und unterschiedliche Einschaltzei-
ten fur die Abendstunden programmieren

Im Auf3enbereich Bewegungsmelder und helle Beleuchtung anbringen, damit sich das
Licht einschaltet, wenn sich jemand dem Haus nahert. Vor allem auch Kellerabgange und

Mauernischen gut beleuchten!

Auflensteckdosen wegschalten, konnen auch durch Tater genutzt werden

C
%H Ldften nur, wenn man zu Hause ist, denn ein gekipptes Fenster ist fir einen Tater wie ein
offenes Fenster und ganz leicht zu tiberwinden (trotz versperrter Fenstergriffe]. Achtung
- Versicherungen zahlen nicht, da kein Einbruch, sondern eventuell nur ein normaler
Diebstahl vorliegt!

| | | Mit einem Tirspion und ausreichender Beleuchtung konnen Sie sehen, ob ungebetene
Gaste an lhrer Tur lauten

ﬁ Bei Gegensprechanlagen: Offnen Sie nicht sofort jedem die Hauseingangstiire, sondern
informieren Sie sich zuerst Uber die Person und den Grund des Besuches

Verriegeln Sie immer samtliche Fenster und Tiiren, selbst bei kurzer Abwesenheit

Eine einbruchhemmende Tire, ein Balkenriegelschloss an der Eingangstir oder eine
Alarmanlage sichern sehr wirksam gegen potenzielle Einbrecher ab

Vermeiden Sie es, Ihren Schlissel unter dem FufB3abtreter oder in Blumentopfen zu ver-
stecken

Nachbarschaftshilfe: Halten Sie regelmafligen Kontakt zu lhren Nachbarn. So wissen Sie,
was in lhrer Nachbarschaft vorgeht und erkennen ungewdohnliche Aktivitaten sofort. Tau-
schen Sie auch Telefonnummern aus, im Anlassfall ist es gut den Nachbar verstandigen

yﬁ\ zu kénnen

| I Vermeiden Sie zur Einfriedung lhres Grundstiickes Baume, Straucher und Biische - sie
bieten den Dieben idealen Sichtschutz. Mauern und massive Zaune sind hingegen Hinder-
nisse, die der Dieb nicht so leicht unbemerkt iberwinden kann (zumindest Riickschneiden
der Straucher auf eine maximale Hohe von 80 cm ist ratsam)

Leitern, Gartenmobel und frei herumliegendes Werkzeug sind praktische Helfer fiir Diebe
- sie sollten versperrtim Inneren des Hauses verwahrt werden



—_\- Bewahren Sie nur wenig Bargeld zu Hause auf. Hinterlegen Sie lhre Wertsachen bei lhrer
Bank in einem Wertesafe (nicht in den Brieffachern] - Legen Sie ein Eigentumsverzeich-
nis an

Bei verdachtigen Wahrnehmungen sofort die Polizei
(Notruf 133 oder Euronotruf 112) verstandigen.

Weitere Informationen sowie Broschiiren erhalten Sie im Kriminalpolizeilichen Beratungszentrum,
1070 Wien, Andreasgasse 4, Mo - Frei 10-18 Uhr und am ersten Samstag des Monats 10-16 Uhr, Infoline
0800/216346 (Tonband 0-24 Uhr, Rickruf erfolgt) oder bei der nachsten Polizeiinspektion.
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GEMEINSAM.SICHER auf dem Schulweg

Mit dem neuen Schuljahr beginnt fir die ,Taferlklassler” ein neuer Lebensabschnitt. Viel Neues und Un-
gewohntes kommt nicht nur auf Schilerinnen und Schiiler, sondern auch auf Eltern zu. Der Schulweg ist zu
Schulbeginn gleich eine der ersten Herausforderungen, denen sich unsere Jingsten stellen missen.

o Sicheren Schulweg auswahlen. Beim gemeinsamen Begehen des kiinftigen Schulweges

ﬂo oder bei gemeinsamen Probefahrten mit dem Bus dem Kind mdogliche Gefahren zeigen
& und diese ausflhrlich besprechen.
Der kiirzeste Weg ist nicht immer der sicherste Weg!

A Jedes fiinfte Kind in Osterreich wird mit dem Auto zur Schule gebracht. Helfen Sie mit,
E dass ,Verkehrschaos” vor den Schulen durch sogenannte ,.Elterntaxis™ zu vermeiden.

Laut einer Studie der WHO sind Kinder, die zu Fuf3 zur Schule kommen, wacher, konzent-
r% rierter und auch weniger aggressiv als jene, die mit dem Auto zur Schule gebracht wer-
@ den. Auflerdem wird Larm, Staub und Abgase vermieden und so ein wichtiger Beitrag fur
den Klimaschutz geleistet!

N Bei schlechter Sicht, bei Dammerung oder Dunkelheit sollte das Kind Reflektor-Streifen
“Q’ an der Kleidung, helle Kleidung oder eine leuchtende Warnweste tragen. Damit wird es
fir andere Verkehrsteilnehmer friher wahrnehmbar.

Bei verdachtigen Wahrnehmungen sofort die Polizei
(Notruf 133 oder Euronotruf 112) verstandigen.

Weitere Informationen erhalten Sie auf der Homepage www.gemeinsam.sicher.at
Ihr GEMEINSAM.SICHER - Team
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